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Das Auto war der Inbegriff
von Freiheit. Zunehmend ist
es jedoch vernetzt unterwegs,
hinterlasst seine Spuren auf
der Datenautobahn. Dort

sammeln Technologiekonzerne,

Fahrzeughersteller, Staaten
und Versicherer mafivoll bis
emsig Informationen. Das
Tauschgeschaft: Der Fahrer
gibt Privates preis — und erhalt

Mehrwert am Steuer.

VON TOBIAS WINKLER

r schnipst, die Ampel gehorcht sei-

nen Fingern und springt auf Griin.

Fiir Martin Vorstand ist das einer der
kleineren Siegesziige des Alltags. Er sonnt sich
in den Vorteilen seiner Reputation, schlief3-
lichlebterin,Qualityland“. Wer diese von Au-
tor Marc-Uwe Kling entworfene Gesellschaft
seine Heimat nennt, ist von Geburt an privi-
legiert oder gebrandmarkt. Als Startkapital
trégt er den Beruf eines Elternteils im Nach-
namen, ein Sohn den des Vaters, eine Tochter
den der Mutter. Fortan kultiviert Herr Vor-
stand den Segen seines Stammbaums, wéh-
rend Herr Arbeitsloser versucht, dem Fluch
zu entfliehen. Die Maxime des Handelns ist
die Beurteilung.Jeder Schritt wird erfasst, jeg-
liche Haltung benotet - durch unaufhérliche
Uberwachung, sozial, kommerziell, staatlich.
Esisteinesolaunigiiberspitzte wie erniich-
ternd nahe Zukunft. Vernetzung und allgegen-
wairtige Aufsicht, Belohnung beziehungswei-
se Bestrafung und der daran gekoppelte, im
Punktestand messbare soziale Status - so fern
ist das Prinzip auch in Deutschland nicht, ein
Teil davon das vernetzte Fahrzeug. Per Defi-
nition der Marktanalysten von Statista giltein
Auto als Connected Car, sobald es iiber Tech-
nik verfiigt, die einen Zugang zum Internet
und den Austausch mit anderen Fahrzeugen,
Smartphones oder der Umgebung ermoglicht.
Die Umsitze, die das Segment Connected
Hardware 2017 in Deutschland erwirtschafte-
te, sollen sich bis 2023 nahezu verdoppeln, auf
knapp 1,7 Milliarden Euro wachsen. Denn
Autobauer, Zulieferer sowie Anbietervon Un-
terhaltungs- und Informationsdiensten ver-
dienen nicht lediglich durch Geréte an Bord,
sondern zunehmend auch durch regelméflig
anfallende Gebiihren fiir Abos ihrer Services
und zuweilen den Verkauf angeh&dufter Daten.
,2Dasvernetzte Kfzwird wie kaum ein ande-
res Produktin der Lage sein, ein umfassendes
Personlichkeitsprofil zu erstellen”, gibt Barba-
ra Thiel, Landesbeauftragte fiir Datenschutz
in Niedersachsen, zu bedenken. Viele Infos
braucht es dazu nicht. Im sozialen Netzwerk
Facebook 300 Mal auf , Gefallt mir“ geklickt,
und der Algorithmus versteht uns so genau,
wie uns nicht einmal der Ehepartner kennt;
das legt eine Studie der Universitdten Stan-
ford und Cambridge aus dem Jahr 2015 nahe.
Uber das Auto kommen derartige Merkmale
flugs zusammen. Thiel liefert Beispiele: Ta-
gesrhythmus. Anruflisten. Musikgeschmack.
Emotionale Faktoren, etwa ein vorausschau-
ender oder abrupter Fahrstil. Letztlich Bewe-
gungsprofile, also Treffen mit Freunden, Kol-
legen und Geschéftspartnern oder Besuche
von Stiadten, Einkaufscentern und Konzerten.
Derzeit steht in Sachen Sammelsucht ins-
besondere China am Pranger. Die Volksrepu-
blik hat ihre Stddte zu digitalen Superhirnen
ausgebaut, die nahezu jeden Schritt der Ein-
wohnerbegutachten. Stichwort: Sozialkredit-
system. Menschen in Giiteklassen einzutei-

Glasern unterwegs: Kameras und Sensoren haben den Fahrer, den Innenraum und die Umgebung stets im Blick.

len, ist so alt wie die Menschheit. ,,Die gesell-
schaftliche Welt ist akkumulierte Geschich-
te” schrieb 1983 der Soziologe Pierre Bourdieu
und etablierte den Begriff des sozialen Kapi-
tals. Noch nie aber war diese Ressource eines
Individuums derart quantifizierbar, in riesi-
gen Datenbanken liber Ranglisten erfahrbar.

Inder Bundesrepublik, die den USA und Chi-
na auf Platz drei der umsatzstirksten Auto-
mobilnationen folgt, sind solche Zeugnisse
im Kleineren bekannt - vor allem von der
Schufa, die die Kreditwiirdigkeit bewertet,
oder von der Verkehrssiinderdatei in Flens-
burg. Die Geister der umfassenden Bespitze-
lung haben die Biirger indes selbst gerufen -
liefern viele ihr Leben doch bereitwillig aus,
besonders den amerikanischen Technologie-
giganten Facebook, Amazon, Apple und Goo-
gle.DasRiistzeug, das seit dem Marktstart des
iPhones 2007 und damit dem Vormarsch des
Smartphonesin fastjedermanns Handgepéck
beherbergt ist, hat lingst das Auto erobert.
Den Start machte das tragbare Navi. Besaf3

Wer auf die Daten
Zugriff hat, hat zunachst

einmal gewonnen.”

Thomas Hoeren,
Rechtswissenschaftler

damalsrund jederzehnte Haushalt eines, war
es 2010 bereits knapp jeder dritte. Das hat das
Institut fiir Demoskopie Allensbach erhoben.

Sukzessive verlieren die Autofahrer jedoch
die Wahlmoglichkeit - mehr und mehr Tech-
nik ist serienméflig eingebaut. Geschwindig-
keitsbegrenzer. Tempomat. Verkehrszeichen-
erkennung. Assistenten, die das Fahrzeug in
der Spurhalten, ein- wie ausparken und in der
Not bremsen. Helfer, die Kreuzungen und
Querverkehr im Blick behalten. Miidigkeits-
warner, die das offene Auge des Steuermanns
beaufsichtigen. Nicht zuletzt Kameras, die
Gestenregistrieren und etwa den auf das Sei-
tenfenster weisenden Zeigefinger als Kom-
mando lesen, die Scheibe herunterzufahren.
Auch die Steuerung per Sprache wird stetig
beliebter, vom Anruf bis zur Liiftung.

Der Skandal um Alexa, Siri und Co.aus dem
Sommer offenbart das Dilemma. Menschliche
Korrekturhorer protokollierten stillschwei-
gend Gespriche. ,Wanzen im Wohnzimmer“
oder,,Spioneim Schlafgemach®schrieben die
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Medien. So aktiviert etwa ein Streit oder eine
lauschige Zeit der Zweisamkeit vom Nutzer
ungewollt die digitalen Helfer. Szenen, fiir die
auch das Auto beriichtigt ist.

Kurzum, wir sind im Zeitalter des teilauto-
nomen Vehikels angekommen; die Hersteller
schicken bereits die ersten selbstfahrenden
Autos auf die Straf3en. Die dafiir nétige Tech-
nik zieht nach und nach in den Pkw von Otto
Normalbiirger ein. Nicht zuletzt, um zu iiben.
Mikrofone. Kameras. Radar. Laser. Computer-
chips, die per kiinstlicher Intelligenz die Sig-
nale verarbeiten. Sie alle lernen vor allem
durch eins: in der Cloud gehortete Daten.

»Schon heute besitzen Kleinwagen mehr Re-
chenkapazititalsdie erste Raumfiahre an Bord
hatte” stellte der Allgemeine Deutsche Auto-
mobil-Club (ADAC) bereits 2015 fest. Seit April
vergangenen Jahresist die fest eingebaute Mo-
bilfunkkarte fiir Neuwagen Pflicht. Der Grund
istdas automatische Notrufsystem E-Call. Fiir
Dienste, dieiiber die gesetzliche Vorschrift hi-
naus die Netzanbindung nutzen, miissten die
Fahrer die Chance haben, die Verarbeitung
ihrer Daten miihelos abzuschalten. ,Wahlfrei-
heit fiir Verbraucher statt Datenmonopol fiir
Autohersteller, fordert auch Joérg von Fiirs-
tenwerthvom Gesamtverband der Deutschen
Versicherungswirtschaft (GDV). Die Autofah-
rer sollten selbst entscheiden, ob, wann und
wem sie welche Infos senden - und von wem
sie dafiir welche Dienstleistung erhalten.

Bei vom Halter oder Fahrer gewdhlten be-
ziehungsweise abonnierten Services ist das
ein kleineres Problem. Aber auch fiir die Ver-
netzung durch die Automobilhersteller gilt:
Die europdische Datenschutzgrundverord-
nung fordert die Zustimmung des Pkw-Besit-
zers und gibt ihm das Recht, die Daten einzu-
sehen. Sind diese in keiner Weise riickverfolg-
bar, ist es erlaubt, sie ohne Einschrankung zu
nutzen. ,,Ein Beispiel wiren Fehlermeldun-
gen, die vom Hersteller anonymisiert fiir Sta-
tistikzwecke und Produktverbesserungen ver-
wendet werden®, sagt Datenschiitzerin Thiel.

Das Geschehen auf dem deutschen Markt
bewertet von Fiirstenwerth vom GDV als be-
sonnen. Daher bevorzugt er anstelle des Be-
griffs der Datenkrake den des Datentreuhén-
ders oder Datenkurators. In der Kfz-Versiche-
rung betrifft das die vom Kunden buchbaren
Telematiktarife. Wer etwa sportlich unterwegs
ist, spart wenig bis nichts. Wer sich indes ge-
wiinscht verhilt, kann den Beitrag um bis zu
ein Drittel reduzieren. Alles, was der geneig-
te Fahrer braucht, ist eine Box, die im Fahr-
zeug installiert wird. Eine zweite Option ist
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eine App des Versicherers auf dem Mobiltele-
fon. Dessen Sensoren messen das Verhalten
in Sachen Beschleunigung, Bremsen und Kur-
ven; oft schickt die Software auch die Route
anden Server des Unternehmens. Der sendet
das Zeugnis meist direkt auf das Handy.
Einen deutlich grofleren Datenschatzheben
die Autobauer. Und sie greifen iiber ihre
Clouds als Erstes auf ihn zu, kontrollieren die
Weitergabe. Denn auch sie méchten sich ein
Stiick der Datentorte, ihren Treibstoff der
Macht, sichern. Aus 6konomischer Sicht un-
ausbleiblich. Apple etwa erzielte im letzten
Quartal allein mit dem iPhone einen weltwei-
ten Umsatz von rund 33,4 Milliarden US-Dol-
lar. Aber das Geschift mit multimedialen An-

+Moderne Fahrzeuge
sind von ihrer Hardware her

rollende Abhorwanzen.”

Frank Rieger,
Chaos Computer Club

geboten, Software und Services brachte be-
reitsrund 12,5 Milliarden US-Dollar ein - Ten-
denzseitJahren steigend. Vergleicht man den
Wert Apples, der laut dem Ranking Best Glo-
bal Brands mit 234,2 Milliarden US-Dollar
wertvollsten Marke, ergibt sich das Fiinffache
von Mercedes-Benz, der teuersten deutschen.
Im Februar eruierte der ADAC, dass die
B-Klasse iiber das System , me connect” etli-
che Infos nach Stuttgart schickt: ,,Etwa alle
zwei Minuten werden die GPS-Position des
Fahrzeugs sowie Statusdaten tibertragen.”
Motordrehzahl und -temperatur. Kilometer-
stand. Reifendruck. Verbrauch. Dazu der Tank-
inhalt, Fiillstdnde von Kiihlmittel, Wischwas-
ser und Bremsfliissigkeit. Zudem die letzten
100 Lade- und Entladezyklen der Starterbat-
terie samt Datum, Uhrzeit und Kilometer-
stand. Und die Zahl der Gurtstraffungen.
DerKoder: Nutzwert. Das Tauschmittel: In-
formationen. Wer hitte nicht gern eine App,
dieden Pannendienst ruft und direkt mitteilt,
was kaputt ist? Ein Smartphone, das wie der-
zeitvon Microsoftin Indien getestet den Fahr-
priifer ersetzt? Einen Navigator, der mit dem
Smarthomevernetzt 20 Kilometervor der An-
kunft daheim die Heizung einschaltet? Mog-
licherweise gar einen Roboter, der iiber das
Internet der Dinge passend die Pizza in den
Ofen schiebt? Oder den Hinweis der Werbe-

Kraken und Kuratoren

industrie: Nutze die nichste Ausfahrt, fahre
zum Plattenladen XY. Der hatjene Schallplat-
te, die du gestern verzweifelt im Internet ge-
sucht hast. Vielen Kunden schmeckt solch ein
Mehrwert.38 Prozent der Chinesen geben per-
sonliche Daten gegen eine Belohnung gern he-
raus, in den USA sind es 25, in Deutschland
12 Prozent. Zahlen der Gesellschaft fiir Kon-
sumforschung von 2017.

DieBegehrlichkeiten fiir iippige Datenmen-
gen gehen jedoch weit dariiber hinaus. Kre-
ditkartenfirmen, Arbeitgeber, Krankenversi-
cherungen ... Die Liste potenzieller Abnehmer
lief3e sich fortsetzen. ,,Wer auf die Daten Zu-
griff hat, hat zunichst einmal gewonnen® sagt
Rechtswissenschaftler Thomas Hoeren von
der Uni Miinster. Also gidben die Firmen sie
nicht frei, ,zumindest nicht kostengiinstig®
Dassdasinder Praxisjedoch vorkommt, zeigt
dies: Der Navipionier Tomtom verkaufte 2011
GPS-Datenanniederldndische Behorden. Die-
sewollteninfrastrukturelle Vorhaben planen,
die Infos landeten aber auch bei der Polizei,
die Standorte fiir Radarfallen lokalisierte.

Eine unkritischere Art der Aufzeichnungist
der Fahrmodusspeicherin hoch-wievollauto-
matisierter Vehikeln. Auf der Grundlage des
vor zwei Jahren in das deutsche Strafienver-
kehrsgesetz aufgenommenen Paragrafen 63a
sammelt er die Wechsel der Verantwortlich-
keit zwischen Fahrer und Fahrzeug, das soge-
nannte Handover, samt Position und Zeit. Die
Vorschrift eigne sich aber nicht, um Datenbe-
gehrlichkeiten einer ganzen Industrie zu be-
friedigen, erldutert Hoeren. Sie dieneletztlich
nur der Aufkldrung von Unfillen im autono-
men Verkehr. Wer hat versagt, Mensch oder
Maschine? Oder hat jemand manipuliert?

Schliefilich haben es auch Hacker auf das
Automobil abgesehen. 2013 sorgte der todli-
che Unfall eines amerikanischen Journalisten
fiir Spekulationen iiber eine feindliche Uber-
nahme seines Fahrzeugs. 2015 errangen For-
scherviaInternet die Kontrolle iiber ein Auto,
steuerten mit gespenstischer Hand Lenkrad
und Bremsen. Anfang dieses Jahres machte
die Zentrale Stelle fiir Informationstechnik
im Sicherheitsbereich Schlagzeilen. Sie ent-
wickelt Technologien fiir Polizei und Geheim-
dienste, etwa Staatstrojaner. Einen eben sol-
chen schickte es auf die automobile Verfol-
gungsjagd. ,Moderne Fahrzeuge sind von
ihrer Hardware her rollende Abh6érwanzen®,
kommentierte Frank Rieger, Sprecher des
Chaos Computer Clubs, gegeniiber, Netzpoli-
tik.org® Es bediirfe nur einer kleinen Verén-
derung der Software, um die Insassen zu be-
lauschen. Dass das sicherheitsrelevante Funk-
tionen beeintrdchtigten konne, mache das
Vorgehen so riskant wie fragwiirdig.

Denn ist ein Leck ausgemacht, sind dem
Missbrauch Tiir und Tor ge6ffnet. Die Geheim-
dienste denken dem Recht zudem gern vor-
aus. Neue Polizeigesetze der Bundesldnder
richten unterdessen anwachsend grof3e Spiel-
rdume ein. Stichwort: Gefdhrdungslage, ein
dehnbarer Begriff. So erscheint die geplante
europdische Cloud Gaia X zugleich als Gnade
wie Unheil. Siesoll Server von Firmen und Or-
ganisationen vernetzen. Der Vorzug: Unab-
héangigkeit, auch von amerikanischen Anbie-
tern. Eine Gefahr: die Zentralisierung.

InKiirze erlangt das Sozialkreditsystem Chi-
nas Serienreife. Nachahmer keineswegs aus-
geschlossen. Was Autor Kling mit den Namen
seiner Qualitylander anreif3t, bezeichnet So-
ziologe Bourdieu als Habitus - die Zugehorig-
keit zu einer Klasse, gekoppelt etwa an Um-
gangsformen, Gewohnheiten und Vorlieben.
Damit zuriick zu Herrn Vorstand. Sein Auto
suchtsich einen Parkplatz, er steht bereits auf
derrichtigen Straflenseite, umins Haus zu ge-
hen. Warum also die Fuf3gdngerampel auf
Griinschnipsen? Vorstand ist von Geltung. So
machen ihm selbst Lichtzeichenanlagen den
Weg frei. Er erg6tzt sich an all den wartenden
Autos. Sein Status erlaubt es ihm.

Tobias Winkler schreibt
beim WESER-KURIER
Uber Mobilitat. So wie
Michael Knight mit Kitt
wollte er bereits als Kind
mit dem Auto sprechen.



